
FICHE TECHNIQUE

Aujourd’hui, même les campagnes antimalwares les plus basiques sont automatisées, ce qui laisse peu 
de marge aux cybercriminels pour lancer des attaques sophistiquées contre les organisations de toutes 
tailles. Pour se défendre, les entreprises superposent de multiples solutions de sécurité des terminaux 
qui, n’en restant pas moins compartimentées, créent des « vides » de sécurité que les menaces ne 
manquent pas d’exploiter. Ainsi, la nécessité pour la protection des terminaux d’une approche globale, 
unifiée, assez robuste pour déjouer les attaques avancées, tout en étant suffisamment souple pour 
s’adapter aux nouvelles menaces, n’a jamais été aussi grande.

Découvrez Malwarebytes Endpoint Protection, une solution complète de protection et de remédiation 
contre les malwares, dotée de fonctions de détection prédictive et de blocage proactif des menaces, 
ainsi que d’une protection intégrée de bout en bout. Propulsé grâce au cloud sur une interface unique, 
Malwarebytes Endpoint Protection offre une gestion flexible et la rapidité aux organisations de toutes tailles.

Capacité d’évolution pour venir à bout des nouvelles menaces
Protection simple à utiliser depuis une interface unique

Protection complète conçue pour la vitesse
Déploiement rapide, amélioration de la productivité des utilisateurs finaux

Détection de précision au niveau du point d’attaque
Protection des terminaux avancée innovante

MALWAREBYTES  
ENDPOINT PROTECTION
Une protection solide pour les terminaux contre les malwares. 
Conçue pour les organisations de toutes tailles.
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d’identifier dynamiquement les malwares, les exploits 
de vulnérabilités et les infections de dispositifs USB 
pour les empêcher de nuire à votre environnement.

Détection de précision au niveau du 
point d’attaque

Le bon type de machine learningo
Au lieu de s’entraîner sur des malwares, le modèle 
Malwarebytes est formé à reconnaître le goodware, 
c’est-à-dire du code correctement signé provenant 
de vendeurs connus. Le résultat obtenu est un état 
des lieux prédictif des malwares, qui devient de plus 
en plus rapide et précis. Nous testons également le 
code malveillant et les comportements nuisibles à 
tous les stades, y compris en investiguant le code 
suspect à distance pour ne pas freiner la productivité 
des utilisateurs finaux.

Renseignement sur les menaces le plus  
rapide du marché
Profitez du renseignement de détection et de 
remédiation Malwarebytes recueilli auprès de 
millions de terminaux protégés chez des particuliers 
ou dans des entreprises. Même les tout nouveaux 
malwares, qui n’ont pas encore été identifiés, 
sont généralement éliminés avant même qu’ils ne 
puissent avoir un impact sur vos terminaux.

Le processus de détection unifié détecte encore 
plus de menaces
Malwarebytes applique la surveillance 
comportementale et le machine learning pour 
identifier les menaces sur le Web, les mémoires, 
les applications et les fichiers. Les apprentissages 
réussis tout au long du processus de détection 
permettent d’obtenir des taux de détection beaucoup 
plus élevés avec un niveau de faux positifs plus faible.

Explorez les avantages
Protection complète conçue 
pour la vitesse

Agent générateur de performances
De nombreuses plateformes de sécurité saturent 
les terminaux en y stockant un nombre grandissant 
de signatures de malwares, et nuisent aux 
performances avec des algorithmes d’analyse 
de force brute. À l’inverse, Malwarebytes utilise 
un seul agent à faible empreinte qui identifie 
rapidement le code malveillant et l’empêche de 
s’exécuter sans affecter les performances sur les 
machines Windows, Mac ou Linux.

Protection web complète
Notre technologie de protection web empêche 
de façon proactive les utilisateurs d’accéder aux 
sites malveillants, au malvertising, aux réseaux 
d’arnaques et aux URL suspectes, ainsi que de 
télécharger des programmes et des modifications 
potentiellement indésirables.

Appareils et applications renforcés
Malwarebytes renforce vos appareils en bloquant 
les exploits, en stoppant l’exécution de code à distance 
et en interrompant la communication avec les serveurs 
de malwares hostiles, afin de réduire significativement 
la surface d’attaque de l’organisation.

Blocage basé sur le comportement
Notre analyse basée sur le comportement fournit 
une identification quasiment en temps réel du 
comportement indéniablement malveillant et 
bloque automatiquement la menace, offrant ainsi la 
protection la plus proactive du marché actuellement.

Prévention zero-day
Malwarebytes applique une analyse de la charge 
utile sans signature et la détection des anomalies afin 
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Solution de sécurité des terminaux pilotée par 
une interface unique
La suite complète de fonctionnalités de sécurité 
des terminaux et de capacités d’automatisation 
pilotée par la plateforme cloud Malwarebytes 
Nebula et accessible via une interface utilisateur 
intuitive fait de la lutte contre les malwares une 
simple affaire de clics, et non plus de scripts.

Priorité à la productivité de votre équipe  
de sécurité
Votre équipe de sécurité peut passer du tableau 
de bord général aux menaces identifiées et aux 
appareils placés en quarantaine en quelques 
clics seulement. L’analyse et la remédiation sont 
automatisées dans un seul service ou sur des 
milliers d’appareils en même temps.

Capacité d’évolution pour venir à bout des nouvelles menaces

Suit l’infection, cartographie la suppression
La technologie Malwarebytes Linking Engine suit chaque installation, modification et instanciation de 
processus, dont les exécutables en mémoire que les autres packages antimalware ratent, pour créer un 
aperçu complet de la menace et ainsi obtenir une remédiation parfaite.

Remédiation immédiate sans concessions
En appliquant les données détaillées de la technologie Linking Engine, Malwarebytes supprime de façon profonde 
et permanente l’infection et tous ses artefacts, obtenant ainsi une remédiation immédiate sans concessions.

Analyse l’impact pour que vous n’ayez 
pas à le faire 
Malwarebytes propose un cadre d’analyse 
complète des menaces, ainsi qu’une évaluation du 
risque d’impact. Votre CISO peut gagner du temps 
et communiquer efficacement les risques d’impact 
à la direction.

Déployable même dans les plus  
grandes entreprises
Notre solution applique la puissance du cloud pour 
s’adapter même aux besoins des plus grandes 
entreprises, pour détecter efficacement les 
menaces avancées et fournir une réponse rapide et 
cohérente globalement.
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